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Zatgcznik nr 2

Szczegélowy opis zamoéwienia

Obsluga informatyczna  projektu LIFE17 NAT/PL/000018 pn. ,Renaturyzacja
srodladowej delty rzeki Nidy” w roku 2019.

Zakres ustug informatycznych bedzie obejmowat w szczegdlnosci:

1.

Swiadczenia beda odbywaly sie w dwoch siedzibach Beneficjenta: ul. Lodzka 244, 25-655
Kielce oraz Krzyzanowice Srednie 14, 28-400 Pifnczow.

. Archiwizacja dokumentéw zwigzanych z obiegiem faktur elektronicznych.

. Archiwizacja dokumentow email.

Wykonywanie obowigzkoéw administratora systeméw informatycznych w rozumieniu
ustawy o ochronie informacji niejawnych.

. Udzielanie porad dotyczacych przetargéw na sprzet komputerowy i oprogramowanie

w zakresie zamowien publicznych, sporzadzanie specyfikacji technicznych. Planowanie
zakupow sprzetu informatycznego oraz oprogramowania niezbednego dla realizacji zadan
projektu oraz jednostki ZSiNPK.

. Prowadzenie ewidencji i dokumentacji technicznej eksploatowanych systemow oraz

sprzgtu informatycznego.

. Wykonywania kopii bezpieczenstwa danych uzytkownikow, w tym:

a) systemow ksiegowych: Espeer, Zeto Saturn HR, SJO Bestia, Sage Symfonia ST,
Platnik ZUS;

b) baz danych: SQL Server 2008R2/2012 Express, MySQL;

c¢) korespondencji e-mail klientéw pocztowych Mozilla Thunderbird oraz MS Outlook
2010/2013/2016;

d) systemow operacyjnych MS Winsows XP/7/10, Windows Server 2012R2.

. Kompleksowa administracja sieci komputerowych:

a) administracja nastepujacych urzadzen sieciowych i funkcjonalnosci;

- router6w MikroTik (routing, NAT, Firewall, VPN, IPSec, CAPsMAN, Roaming, VLAN,
WLAN);

- przetacznikoéw HP ProCurve (VLAN, VLAN Routing);

b) monitorowanie stanu lacza internetowego oraz usuwanie awarii w razie jego braku.
Usunigcie awarii polegajacej na przerwie w dostepie do Internetu opiera sie na
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weryfikacji prawidlowego dziatania wurzadzen dostgpowych znajdujacych sig
u Zamawiajacego (tj. routery, przelaczniki) oraz warstwy fizycznej (gniazdka,
okablowanie) a nast¢pnie ewentualne zgloszenie problemu ushugodawcy, swiadczgcemu
ustugi dostepu do Internetu w danym oddziale jednostki ZSiNPK;

¢) instalacja okablowania oraz gniazdek sieci komputerowej;

Utrzymanie stanowisk komputerowych oraz biezace rozwigzywanie problemow
uzytkownikow aplikacji (HelpDesk):

a) rozwigzywanie probleméw z oprogramowaniem uzywanym, m.in: Windows XP/7/10,

Linux Ubuntu, MS Office 2010/2013/2016, Mozilla Thunderbird, MS Outlook
2010/2013/2016, ArcGIS Desktop, platforma ePUAP, oprogramowanie stuzace do
sktadania podpisoéw elektronicznych;

b) zapewnienie uzytkownikom ciagglej dostgpnosci do sieci lokalnej oraz Internet
(dyskow sieciowych, drukarek sieciowych);

¢) diagnozowanie usterek zwigzanych ze komputerami, laptopami, drukarkami,
urzadzeniami peryferyjnymi. W razie koniecznosci kontakt z serwisami zewngtrznymi
w celu reklamacji i naprawy sprzetu;

d) kontrola legalno$ci zainstalowanego oprogramowania;

e) konserwacja systemow zasilania awaryjnego (UPS6w) podiaczonych do komputow,
serwerow i elementéw sieci komputerowej;

Wykonywanie regularnych audytow i stata aktualizacja polityki bezpieczenstwa
informatycznego w jednostce poprzez:

a) monitorowanie sieci i komputeréw uzytkownikéw pod katem atakéw hakerskich oraz
aktywnos$ci wirusow i innego niepozadanego oprogramowania na podstawie raportow
oprogramowania antywirusowego oraz logdw zapory sieciowej routera,

b) usuwanie w/w niepozgdanego oprogramowania z systemow operacyjnych;

¢) dbanie o cigglos¢ licencji oraz aktualizacji oprogramowania antywirusowego;

d) ochrona przed niepowolanym dostgpem z zewnatrz sieci LAN;

Administrowanie dyskami sieciowymi NAS marki Synology:

a) aktualizowanie systemu operacyjnego;

b) monitorowanie pracy serwera (m.in. stanu dyskéw twardych, stanem wentylatorow);
¢) nadawanie kont uzytkownikom do folderéw wspétdzielonych;

Konserwacja systemu monitoringu CCTV (aktualizacja oprogramowania rejestratoréw
i kamer Ubiquiti Unifi Video oraz systeméw Linux Ubuntu, na ktérych jest ono
zainstalowane).
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Obstluga zaplecza audiowizualnego, w tym zapewnienie kompatybilnosci
oprogramowania i sprzgtu: komputeréw, rzutnikow i glosnikow.

Zarzadzanie panelami administratora ustugodawcy hostingowego oraz DNS:
a) konfiguracja ustawien serwera WWW oraz baz danych MySQL;
b) zakladanie i modyfikacja kont e-mail;

Administrowanie serwerem HP Proliant ML350e Gen8 v2, udost¢pniajgcym usluge
informacji przestrzennej GIS (ArcGIS Server 10):

a) monitorowanie wydajnosci i poprawnej pracy serwera;
b) aktualizacja systemu Windows Server 2012R2;

c) wykonywanie kopii bezpieczenstwa baz ArcGIS Server, SQL Server 2008R2/2012
Express oraz calego systemu serwerowego Windows Server 2012R2;

d) wspotpraca z firmg zewngtrzng w celu konfiguracji, modernizacji i administracji
serwera.
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